Analiza zagrożenia cyberprzemocą (cyberprzestępczością) 
uczniów szkół z terenu powiatu skarżyskiego w roku 2017
 – opracowanie:  podkomisarz A. Sławińska

Na podstawie ankiet dla pedagogów i nauczycieli (23 anonimowych ankiet).
I. Czy Państwa zdaniem dzieci i młodzież są zagrożone zjawiskiem cyberprzemocy?
1. TAK – 23                                                  2. NIE   - 0
II. Proszę wskazać grupę wiekową najbardziej zagrożoną zjawiskiem cyberprzemocy?
1.uczniowie klas I-III szkoły podstawowej 

 - 3
2.uczniowie klas IV-VI szkoły podstawowej  
 - 13
3.uczniowie klas gimnazjalnych


 - 19
4. uczniowie szkół ponadgimnazjalnych

 - 10
III. Czy prowadzą Państwo zajęcia lub realizują treści związane z cyberprzemocą, mające na celu zapobieganie takiemu zjawisku?
1. nigdy  - 1
2. rzadko - 8
3. często  - 12
4. bardzo często - 2
IV. Jeśli tak, to w jaki sposób realizujecie Państwo te zajęcia/treści?
Udzielone odpowiedzi: Pogadanki profilaktyczne na lekcjach wychowawczych, warsztaty realizowane przez terapeutów z „Arki Noego”, spotkania z przedstawicielami policji, rozmowy indywidualne z uczniami i rodzicami, projekcje filmowe, udział w szkoleniach, 
w ramach przedmiotów informatycznych, konferencje, przedstawienia, konkursy, przystąpienie placówki do projektu „Cyfrowobezpieczni”, metodą warsztatową z elementami psychoedukacji, nie realizujemy, 
V. Czy mają Państwo zajęcia profilaktyczne związane z cyberprzemocą zawarte                                   w programach wychowawczych?
1. Tak  - 22                                                     2. Nie   - 1
VI. Czy uczniowie zgłaszają Państwu potrzebę rozmowy na temat cyberprzemocy, na temat przedmiotowego zjawiska gdzie stali się ofiarą takich działań?
1. bardzo często  - 0
2. często              - 2
3. rzadko             - 17
4. nigdy               - 4
VII. W przypadku podejrzenia zaistnienia zjawiska cyberprzemocy współpracują Państwo z:
1. rodzicami i opiekunami prawnymi uczniów  - 19
2. Policją   - 17
3. tylko z uczniami  - 5
4. innymi podmiotami (jakie są to podmioty) - Poradnia Psychologiczno-Pedagogiczna, kuratorzy sądowi, Stowarzyszenie Pomocy „Arka Noego”
VIII. Czy Państwo zgłaszają potrzebę współpracy z Policją w zakresie realizacji działań profilaktycznych związanych z cyberprzemocą? 
1. Tak (dlaczego i w jakiej formie? ) – 21 (Policja efektywnie wspiera szkołę w takich działaniach, spotkanie z przedstawicielami policji na temat cyberprzemocy bardziej uświadamia uczniom jak radzić sobie z problemem, gdzie oczekiwać pomocy; szkoła współpracuje z Policją 
w zakresie prowadzenia rozmów ostrzegawczych z młodzieżą; przedstawienie młodzieży konsekwencji prawnych; w formie spotkań i pogadanek profilaktycznych; projekcje filmowe; organizacja konkursów; interwencje policji w szkole w sytuacji wystąpienia zjawiska; szkolenia dla nauczycieli i rodziców na temat zjawiska, gdzie szukać pomocy; dotyczy złamania prawa oraz procedury wszczęcia postępowania karnego).
2. Nie (dlaczego?) – 2 (problemy są rozwiązywane wewnętrznie; tylko w przypadku wystąpienia przemocy w Internecie poinformowanie o zgłoszeniu faktu na policję)
Na podstawie ankiet uczniów szkół podstawowych powiatu skarżyskiego. 
(I kwartał 2017r.)
Liczba ankietowanych uczniów – 138

Celem ankiety było diagnozowanie problematyki cyberprzemocy w szkołach,
 w oparciu o opinie uczniów. 
 Wyniki badań ankietowych przedstawiają się następująco:
1. Ile czasu dziennie spędzasz korzystając z Internetu?
a) [image: image1.emf]1 – 2 godziny
62     
b) 2 – 3 godziny
34
c) 3 i więcej

42

2.    Czy wiesz, czym jest cyberprzemoc?
a) [image: image2.emf]tak, wiem
117
b) nie

13

c) nie mam zdania 8

3.    Czy doświadczyłeś/aś przemocy w sieci (np. w postaci wulgarnego wyzywania, poniżania, zastraszania, ośmieszania, etc.) ?
[image: image3.emf]TAK
51

NIE
83

4. Jakiego rodzaju była to przemoc? 
a) rozsyłanie kompromitujących materiałów – 7 
b) rozsyłanie treści prywatnych – 4 
c) włamania / kradzież kont – 11 
d) tworzenie kompromitujących i ośmieszających stron internetowych – 1 
e) wulgaryzmy stosowane względem mojej osoby – 21 
f) poniżanie – 24 
g) zastraszanie – 9 
h) ośmieszanie – 22 
i) szantaż – 5 
j) inne (jakie?) – próba kradzieży i zagrożenie sądem, wyzywanie, wulgaryzmy w grach, polecanie stron z wirusem.
[image: image4.emf]
5. Jeśli spotkałeś/aś się z cyberprzemocą, to  jak na nią reagujesz ? 
Odpowiedzi: Blokuję, ignoruję, usuwam komentarze, mówię rodzicom, martwię się, mówię przyjaciółce, unikam jej, zdenerwowanie, złość, smutek, mówić osobie dorosłej, poprosić żeby ktoś przestał tak pisać, nie przejmuję się, ignoruję, bronię poszkodowanego, nie dać się sprowokować, nie daję się wciągnąć w rozmowę, nie reaguję, nie odpowiadam, odpowiadam tym samym, zgłaszam administratorowi, zgłaszam do pedagoga, czuję się źle, odpisuję kulturalnie, staram się poradzić kogoś, pisze z ta osoba, szukam pomocy

6. Jak można, Twoim zdaniem, przeciwstawić się cyberprzemocy?
Odpowiedzi: Zablokować osobę i zgłosić niestosowne używanie Internetu, zgłosić rodzicom, usunąć konto, nie rozmawiać z nieznajomymi, zgłosić KPP, założyć bezpieczne konto, kontrola rodzicielska, pomagać pokrzywdzonym, nie podawać prawdziwych danych, blokować konta prześladowców, nie spędzać dużo czasu przed komputerem, naprawić lub doprowadzić do zgody, porozmawiać i zacząć działać, wstawić się za tą osobą która jest poniżana, powiedzieć dyrektorowi, wyłączyć kamerę, bronić ofiar cyberprzemocy, wyjec ze stron internetowych, powiedzieć komuś innemu, mówić bliskim osobom, nie zakładać kont na dziwnych stronach, traktować tak samo, wychwytywać, nie odpowiadać na zaczepki, powiedzieć rodzicom, zaufanej osobie, chronić swoje dane, nie podawać nikomu haseł do swoich kont, administrator portalu powinien zablokować osoby które obrażają innych, 

7. Do kogo zwróciłbyś/zwróciłabyś się o pomoc w przypadku, gdybyś stał/a się ofiarą cyberprzemocy?
a) kolegi / koleżanki – 37 
b) rodziców – 93 
c) rodzeństwa – 15 
d) nauczyciela – 27 
e) psychologa szkolnego – 11 
f) pedagoga szkolnego – 34 
g) policji – 30 
h) nikogo – 13 
i) [image: image5.emf]inne – 8 
8. Jakie są Twoje odczucia wobec cyberprzemocy?
a) to nic takiego, ignoruję ją całkowicie – 43 
b) czasami dla żartu, to nic takiego – 24 
c) nie mam nic przeciwko – 7 
d) przejmuję się i szukam pomocy – 51 
e) [image: image6.emf]inne (jakie?) – nie doświadczyłem cyberprzemocy, zamykam się w sobie, jestem temu przeciwna, ale nic z tym nie robię, to jest złe i koniec, przykro ale ignoruję.
9. Do czego, Twoim zdaniem, może doprowadzić cyberprzemoc?
Odpowiedzi: Do samobójstwa  (44 ankietowanych), złego samopoczucia, samookaleczenia, stresu, zniszczenia psychiki, przemocy, traumy, autoagresji, gry Niebieski Wieloryb, zdołowanie, kłótnia, do zagłady świata, do stracenia równowagi nad sobą, do poważnego wypadku, do gwałtu, obrazy, depresji, ośmieszanie, do rozpaczy, przezywania, choroby psychicznej, pobicia, złych wspomnień, depresji, kary sądowe, agresji, bójki, włamania na konto, braku szacunku i kompleksów, stresu, porwania, smutku, czucie się niechcianym, kiepskiego stanu psychicznego.
10. Czy wbrew Twojej woli wykonano Tobie zdjęcie lub film?
a) [image: image7.emf]Tak – 47
b) Nie – 57 
c) nie przypominam sobie – 33 
11.  Czy słyszałeś/aś o którejś z wymienionych organizacji i serwisach internetowych, które udzielają pomocy w sytuacji zetknięcia się z cyberprzemocą? 
[image: image8.emf]a)     tak, znam – 57 
b)     nie, nie znam – 77 
12. Jeśli tak, to o której z poniższych organizacji  i serwisach  internetowych słyszałeś/aś?
a)    Fundacja Dzieci Niczyje – 13 
 
 

b)    Akademia Bezpiecznego Internetu – 30 
 
 

c)    Helpline.org – 10  
 

d)    Kampania społeczna „Dziecko w sieci” – 35 
 

[image: image9.emf]e)    Dyżurnet.pl - 13 

f)    Safer Internet - 13
g)    Sieciaki.pl – 50 

Na podstawie ankiet uczniów gimnazjów powiatu skarżyskiego. 
(I kwartał 2017r.)

Liczba ankietowanych uczniów – 127
Celem ankiety było diagnozowanie problematyki cyberprzemocy w szkołach,
 w oparciu o opinie uczniów. 

 Wyniki badań ankietowych przedstawiają się następująco:
1. [image: image10.emf]Ile czasu dziennie spędzasz korzystając z Internetu?
d) 1 - 2 godziny – 37 
e) 2 - 3 godziny – 27 
f) 3 i więcej – 63 
2.    Czy wiesz, czym jest cyberprzemoc?
d) [image: image11.emf]tak, wiem – 122 
e) nie – 3 
f) nie mam zdania – 2 
3.    Czy doświadczyłeś/aś przemocy w sieci (np. w postaci wulgarnego wyzywania, poniżania, zastraszania, ośmieszania, etc.) ?
TAK
55

NIE
69

[image: image12.emf]Inne 
3

4. Jakiego rodzaju była to przemoc? 
k) rozsyłanie kompromitujących materiałów – 12 
l) rozsyłanie treści prywatnych – 10 
m) włamania / kradzież kont – 23 
n) tworzenie kompromitujących i ośmieszających stron internetowych – 10 
o) wulgaryzmy stosowane względem mojej osoby – 38 
p) [image: image13.emf]poniżanie – 26 
q) zastraszanie – 21 
r) ośmieszanie – 26 
s) szantaż – 13 
t) inne (jakie?) ......
5. Jeśli spotkałeś/aś się z cyberprzemocą, to  jak na nią reagujesz ? 
Odpowiedzi: Nie robię nic, smutek, złość, ignorancja, powiadamiam mamę; nie jestem z tego zadowolony i staram się tego unikać, denerwuję się, wyrażam co sądzę o tej osobie, odgrywam się bądź olewam, odpowiadam tym samym; płaczę załamuję się; zgłaszam to na portalu społecznościowym lub blokuję kontakt; jestem zły; zgłaszam bliskim, osobom starszym i na policję; ignoruję jeśli to nie jest nasilone; 

6. Jak można, Twoim zdaniem, przeciwstawić się cyberprzemocy?
Odpowiedzi: Zgłosić na policję, dużo o tym mówić, ignorancja, nie odpowiadać, szukać pomocy wśród dorosłych, rozmawiać o tym problemie z innymi, odłączyć się od Internetu, nie dać się zastraszyć, nie wchodzić na nieznane strony; zablokować hasłami, nie prowokować osób 
w Internecie, zgłosić do odpowiednich służb, nauczycielowi, rodzicowi; nie wchodzić na Internet, zmienić hasła, nie dawać numeru telefonu nieznajomym; zabezpieczyć swoje konta, nie dawać swoich numerów; zrobić to samo co ta osoba; zgłosić ten akt; zignorować wyśmiewającego; szybko zareagować aby dalej się sytuacja nie rozwijała; zwrócić się do zaufanej osoby, stosować dokładniejsze zabezpieczenie swoich kont; przeprowadzić lekcję na ten temat; zgłaszać to bliskim 
i na policję; zorganizować zajęcia w szkole „Jak ustrzec się cyberprzemocy?”; walczyć z nią.

[image: image14.emf]7. Do kogo zwróciłbyś/zwróciłabyś się o pomoc w przypadku, gdybyś stał/a się ofiarą cyberprzemocy?
j) kolegi / koleżanki – 48 
k) rodziców – 78 
l) rodzeństwa – 24 
m) nauczyciela – 30 
n) psychologa szkolnego – 19 
o) pedagoga szkolnego – 37 
p) policji – 29 
q) nikogo – 16 
r) inne – 7 
8. Jakie są Twoje odczucia wobec cyberprzemocy?
f) to nic takiego, ignoruję ją całkowicie – 35 
g) czasami dla żartu, to nic takiego – 25 
h) nie mam nic przeciwko – 10 
i) przejmuję się i szukam pomocy – 48 
j) [image: image15.emf]inne (jakie?) – 12 
9. Do czego, Twoim zdaniem, może doprowadzić cyberprzemoc?
Odpowiedzi: Do samobójstwa  (61 ankietowanych) , do zamknięcia się w sobie; smutek; do niebezpiecznych zachowań; depresji; samookaleczeń; do zagrożenia; do konfliktu; załamanie psychiczne; przygnębienie, życie w strachu; osoba pokrzywdzona może się załamać; do przestępstwa; stracenia pewności siebie;
10. Czy wbrew Twojej woli wykonano Tobie zdjęcie lub film?
d) [image: image16.emf]Tak - 44
e) Nie
 - 48 
f) nie przypominam sobie – 19 
11.  Czy słyszałeś/aś którejś z wymienionych organizacji i serwisach internetowych, które udzielają pomocy w sytuacji zetknięcia się z cyberprzemocą? 
[image: image17.emf]a)     tak, znam - 63
b)     nie, nie znam - 49
12. Jeśli tak, to o której z poniższych organizacji  i serwisach  internetowych słyszałeś/aś?
a)    Fundacja Dzieci Niczyje – 22 
 
 

b)    Akademia Bezpiecznego Internetu – 13 
 
 

c)    Helpline.org – 27  
 

d)    Kampania społeczna „Dziecko w sieci” – 18 
 

[image: image18.emf]e)    Dyżurnet.pl – 4 
 

f)    Safer Internet – 8 
g)    Sieciaki.pl – 33 
 


Na podstawie ankiet uczniów szkół ponadgimnazjalnych powiatu skarżyskiego. 
(I kwartał 2017r.)

Liczba ankietowanych uczniów – 125
Celem ankiety było diagnozowanie problematyki cyberprzemocy w szkołach,
 w oparciu o opinie uczniów. 

 Wyniki badań ankietowych przedstawiają się następując:
1. Ile czasu dziennie spędzasz korzystając z Internetu?
g) 1- 2 godziny - 36
h) 2 - 3 godziny – 23 
i) 3 i więcej - 66
[image: image19.emf]
2.    Czy wiesz, czym jest cyberprzemoc?
g) [image: image20.emf]tak, wiem – 112 
h) nie – 7 
i) nie mam zdania – 6 
[image: image21.emf]3.    Czy doświadczyłeś/aś przemocy w sieci (np. w postaci wulgarnego wyzywania, poniżania, zastraszania, ośmieszania, etc.) ?
TAK – 60          NIE – 65 
4. Jakiego rodzaju była to przemoc? 
u) rozsyłanie kompromitujących materiałów – 11 
v) rozsyłanie treści prywatnych – 12 
w) włamania / kradzież kont – 18 
x) tworzenie kompromitujących i ośmieszających stron internetowych – 7 
y) wulgaryzmy stosowane względem mojej osoby – 31 
z) poniżanie – 25 
aa) zastraszanie – 17 
ab) ośmieszanie – 24 
ac) szantaż – 8 
ad) [image: image22.emf]inne (jakie?) – żadnego, nic, nie wiem, nie doświadczyłem, groźby, zachęcał do masturbacji

5. Jeśli spotkałeś /aś się z cyberprzemocą, to  jak na nią reagujesz ? 
Odpowiedzi: Mówię rodzicom, śmieję się, ignoruję, nie spotkałem się, unikam, nie reaguję, omijam,staję w obronie tej osoby, informuję dorosłych, zgłaszam do administracji, płacz, złość, depresja, usuwam i blokuję informację, nie przejmuję się, ignoruje wpisy, prostuję sytuację, odpowiadam tym samym, walczę z nim, zwracam uwagę, ignoruję, zgłaszam do odpowiednich grup, gardzę nią, szukam pomocy u psychologa

6. Jak można, Twoim zdaniem, przeciwstawić się cyberprzemocy?
Odpowiedzi: Zawiadomić odpowiednią instytucję, nie zamieszczać prywatnych danych na portalach społecznościowych, nie korzystać z Internetu, mniej korzystać z Internetu i robić to uważnie, blokowanie osób, zgłosić na policję, wyzwać znajomych, komuś zgłosić, wyższe kary dla sprawców, uświadamiać społeczeństwo, mądrze korzystać z Internetu, skończyć z możliwością tworzenia anonimowych kont, usuwać dostęp do kont, zadzwonić do helpline, uświadamiać jakie są konsekwencje, ignorować, nie udostępniać danych, młodzież do 15 roku nie powinna mieć dostępu do aplikacji, korzystać z Internetu pod  nadzorem dorosłych, walczyć z nimi

7. Do kogo zwróciłbyś/zwróciłabyś się o pomoc w przypadku, gdybyś stał/a się ofiarą cyberprzemocy?
s) kolegi / koleżanki – 29 
t) rodziców – 40 
u) rodzeństwa – 16 
v) nauczyciela – 9 
w) psychologa szkolnego – 12 
x) pedagoga szkolnego – 20 
y) [image: image23.emf]policji – 31 
z) nikogo – 31 
aa) inne – 10 
8. Jakie są Twoje odczucia wobec cyberprzemocy?
k) to nic takiego, ignoruję ją całkowicie - 56
l) czasami dla żartu, to nic takiego – 24 
m) nie mam nic przeciwko – 4 
n) przejmuję się i szukam pomocy – 28 
o) inne (jakie?) – żadne, nie wiem, złość, denerwuje mnie, nie popieram tego, czasem ludzie zasługują na obrażanie ich lecz w konstytucyjny sposób, nie interesuje mnie to

[image: image24.emf]
9. Do czego, Twoim zdaniem, może doprowadzić cyberprzemoc?

Odpowiedzi: Do samobójstwa  (50 ankietowanych) , załamanie psychiczne, do zastraszania, zamknięcia się w sobie, ośmieszania, zaburzenia kontaktów społecznych, strach, do różnych nieprzyjemnych sytuacji
10. Czy wbrew Twojej woli wykonano Tobie zdjęcie lub film?
g) Tak – 54 
h) Nie – 48 
i) nie przypominam sobie – 21 
[image: image25.emf]
11.  Czy słyszałeś/aś którejś z wymienionych organizacji i serwisach internetowych, które udzielają pomocy w sytuacji zetknięcia się z cyberprzemocą? 
[image: image26.emf]a)     tak, znam – 45 
b)     nie, nie znam – 80 
12. Jeśli tak, to o której z poniższych organizacji  i serwisach  internetowych słyszałeś/aś?
a)    Fundacja Dzieci Niczyje – 14 
 
 

b)    Akademia Bezpiecznego Internetu – 13 
 
 

c)    Helpline.org – 14 
 

d)    Kampania społeczna „Dziecko w sieci” – 19 
 
e)    Dyżurnet.pl – 6 
 

f)    Safer Internet – 4 
g)    Sieciaki.pl – 17 
[image: image27.emf]
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